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POLITICA DE SEGURIDAD DE LA INFORMACION

INTRODUCCION

El Gobierno de Seguridad de la Informacioén, en adelante GSI, establece las directrices y lineamientos
para planear, implementar, operar, monitorear, revisar y mejorar la seguridad de "la informacion" y
apoyar la toma de decisiones estratégicas alineados con los objetivos del negocio, con el fin de mitigar
los riesgos de seguridad de la informacién de las Companias del grupo Thomas Greg & Sons, liderando
la definicion de responsabilidades, la aplicacién de buenas practicas de seguridad de la informacion
y el cumplimiento de las disposiciones legales, regulatorias, normativas y contractuales, que estén
vigentes y relacionadas con seguridad de la informacion y ciberseguridad.

El GSI, ademas contribuye a gestionar el manejo adecuado de la informaciéon del grupo Thomas Greg
& Sons, quien es consciente del valor de esta y en cumplimiento de su mision, vision y valores
corporativos, protege la informacion propia y de sus clientes, garantizando los principios de:

v Confidencialidad, garantizando el acceso sélo para los usuarios autorizados.
v Integridad, evitando modificaciones no autorizadas.
v Disponibilidad, garantizando que la informacién esté disponible cuando se necesite.

Razén por la cual la informacién debe ser protegida en cualquier estado mientras se almacene,
procese o transmita, implementando controles, de acuerdo con el impacto que se pueda generar por
la divulgacion o modificacién no autorizada de la misma.

Por lo anterior, se debe implementar, mantener y mejorar el Gobierno de Seguridad de la Informacion
en las companias del grupo Thomas Greg & Sons, para proteger la confidencialidad, integridad y
disponibilidad de la informacion propia y de sus clientes, ante una serie de riesgos que atenten contra
estos principios.

ALCANCE

Esta politica aplica a todos los funcionarios, sistemas de informaciéon, procesos o terceros de las
companias del Grupo Thomas Greg & Sons, que tengan o puedan tener contacto con los diferentes
estados de la informacién propia o bajo su custodia.

OBJETIVO

Implementar, mantener y mejorar en las companias del Grupo Thomas Greg & Sons un GSlI, con el fin

de salvaguardar la confidencialidad, integridad y disponibilidad de la informacién en cualquiera de
sus estados, alineado con la mision, vision, objetivos del negocio, disposiciones legales, regulatorias, g




normativas y contractuales, que estén vigentes, y relacionadas con Seguridad de la Informacién vy
ciberseguridad, segun aplique a cada compania del Grupo Thomas Greg & Sons.

OBJETIVOS ESPECIFICOS

v

Gestionar los riesgos de seguridad de la informaciéon sobre los procesos que se encuentren
dentro del alcance del GSI, alineados a la politica de riesgos de cada comparia.

Estandarizar el proceso de seguridad de la informacion que deben cumplir las companias del
grupo Thomas Greg & Sons, segun los requerimientos de cada una, mediante la elaboracion
de politicas y documentos relacionados.

Gestionar los incidentes de Seguridad de la Informacion.

Fomentar en los funcionarios y terceros del grupo Thomas Greg & Sons un nivel apropiado de
concienciacion, competencia y cultura en Seguridad de la Informacion.

Velar que los procesos y sistemas de informacion cumplan con las politicas y documentos
relacionados con seguridad de la informacién.

Cumplir con las obligaciones aplicables y vigentes de tipo legal, regulatorio y contractual
relacionadas con la Seguridad de la Informacion.

NIVEL DE CUMPLIMIENTO

Cualquier funcionario o tercero, que incumpla esta politica o las que se requieran para desarrollar el
Gobierno de Seguridad de la Informacion, debe asumir las responsabilidades y sanciones a gue haya
lugar, definidas al interior de las companias del Grupo Thomas Greg & Sons, o relacionadas con la
normatividad y legislacion vigente aplicable a cada compania.

PRINCIPIOS

v

Cada una de las companias del Grupo Thomas Greg & Sons que este dentro del Gobierno de
Seguridad de la Informacion, debe establecer, implementar, operar, monitorear, revisar,
mantener y mejorar un SGSI (Sistema de gestion de seguridad de la informacidn) alineado al GSI
(Gobierno de seguridad de la informacion) con base en la norma ISO 27001 vigente.

Las companias del Grupo Thomas Greg & Sons deben establecer y aplicar una metodologia
documentada para la gestion del riesgo de seguridad de la informacion, de acuerdo con los
requisitos definidos en la politica de riesgos de cada una de las companias.

El Equipo de Seguridad de la Informacién pondréd en conocimiento de todos los funcionarios o
terceros del Grupo Thomas Greg & Sons, las politicas de seguridad de la informacion, sus
responsabilidades y deberes pertinentes al rol desempenado.

Esta politica y las que componen el GSI, han sido aprobadas por la alta direccién del Grupo
Thomas Greg & Sons y estdan sujetas a una revision anual.

El equipo de Seguridad de la Informacién de cada comparnia del Grupo Thomas Greg & Son
debe definir un plan de capacitacion anual en "Seguridad de la Informaciéon” de acuerdo con
las necesidades de cada compafia.

Todo funcionario antes de ingresar a trabajar en las companias del grupo Thomas Greg & Sons,
debe contar con un proceso adecuado de seleccion de personal, para garantizar su idoneidad
en el cargo que va a desempenar.

Los procesos de Gestion Humana deben incluir en el proceso de seleccion y contratacion
personal, procedimientos de seguridad antes, durante y después de la contratacion.




Todo funcionario antes del ingreso a la compania debe firmar un acuerdo de confidencialidad,
el cual debe ser parte integral del contrato.

Todo tercero, que en el desarrollo de sus actividades tenga acceso a informacion confidencial
o secreta de las Companias del Grupo Thomas Greg & Sons, debe firmar un anexo de seguridad
de la informacién, el cual debe ser parte integral del contrato.

Todos los lideres de procesos de las Companias (Gerentes o Directores), deben velar por la
difusién y cumplimiento de las Politicas de Seguridad de la Informacion corporativas y de cada
compainia al interior de su grupo o equipo de trabgjo.

Las Directivas del Grupo Thomas Greg & Sons reconocen que el Gobierno de Seguridad de la
Informaciéon forma parte de la cultura organizacional de las companias, por lo cual se
comprometen con el cumplimiento de los objetivos y alcance de GSI, asegurando que los
recursos necesarios estén disponibles para ello.

Los procesos de las Companias del Grupo Thomas Greg & Sons, duenas de contratos vy
responsable de las relaciones con proveedores de cada una de las companias deben velar por
la difusion y cumplimiento de las Politicas de Seguridad de la Informacion Corporativas a sus
Proveedores y Contratistas.

DEBERES DEL TELETRABAJADOR

v

Conocer y cumplir la politica SI-POL-028 POLITICA DE TELETRABAJO y procedimientos que
preserven los principios de seguridad de la informacion de la Compania.

Impedir en todo momento que cualguier persona o entidad que NO esté formalmente

auvtorizada por la Compafiia, tenga acceso al equipo vy a la informacion.

Realizar entrenamiento en Seguridad de la Informacién y seguir las buenas practicas de las
campanas de toma de conciencia dadas por cada Compania del Grupo Themas Greg & Sons.

El equipo de cémputo no debe ser utilizado para fines distintos relacionados con el rol
desempenado en la Compania o ser utilizado para fines personales como acceder a correos
electronicos externos de ofras plataformas (Yahoo, Hotmail, Live, Gmail entre otros).

Implementar en el lugar de teletrabajo los controles fisicos necesarios para salvaguardar el
equipo de computo entregado para el desarrollo de las actividades de la Compania.

Resguardar los controles de acceso légicos del Grupo Thomas Greg & Sons (usudrios,
contrasenas, identificacion por tokens entre otros) para los sistemas operativos, programas
informaticos y archivos digitales, los cuales no deberdn ser accedidos por terceros.

Respetar los derechos de autor y propiedad intelectual de las Compainias del Grupo Thomas
Greg & Sons, por lo tanto, no se debe redlizar sin autorizacion expresa del drea de tecnologia la
instalacién de componentes y aplicaciones entre otros.

Resguardar los pardmetros de proteccion de datos personales del Grupo Thomas Greg & Sons,
segun la ley 1581 de 2012.

Dar un uso adecuado y estrictamente laboral al correo electrénico, acceso a pdginas en
internet, OneDrive y SharePoint para salvaguardar la informacién de propiedad de la
Compainia.




Acceder a las heramientas de informacidén desde las VPNs asignadas por el proceso de
Tecnologia dadas por cada Compania del Grupo Thomas Greg & Sons.

Comunicar de manera pronta y oportuna cualquier evento o incidente tecnolégico y/o de
seguridad de la informacion que ponga en riesgo la integridad, confidencialidad y
disponibilidad de la infermacion del Grupo Thomas Greg & Sons.

No realizar algun tipo de modificaciéon o manipulaciéon al componente hardware del activo de
informacion entregado, el cual es propiedad de la Compania.

El usuaric asumird toda la responsabilidad de las acciones efectuadas con el usuario y
contrasena asignados por el Grupo Thomas Greg & Sons.

Mantener el escritorio utilizado para el manejo del equipo de cdmputo de la Compafia, libre
de informacion y la pantalla bloqueada, cuando el equipo esté desatendido por un lapso
mavyor o igual a 3 minutos.

Las Companias del Grupo Thomas Greg & Sons, podrd auditar sin previo aviso el activo de
informacién entregado y la trazabilidad de su uso.

Las Companias del Grupo Thomas Greg & Sons, puede realizar el cambio o retiro del equipo de
computo asignado en cualquier momento sin previo aviso, en caso de presentarse fuga de
informacidn u otro tipo de incidente que afecte la Integridad, Confidencialidad y Disponibilidad
de la informacién.

Entregar el equipo de cémputo en las condiciones inicialmente entregadas en caso de
vacaciones, retiros, incapacidades, licencias o cualquier novedad que impida realizar las
labores encomendadas por la Compania.
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VERSION -
10-ABR-2010 | 1 |« Creacién del documento.

~ 01-SEP-2011 2 |+ Revision general del documento.
_ "« Revisidn general del documento.

DESCRIPCION DEL CAMBIO

13-JUN-2012

 15-MAY-2015 '_ o | * Revision general del documento.
06-JUL-2017

N | * Revision general del documento.
« Se gjusta la redacciéon del objetivo especifico.
« Se gjusta la redaccién del segundo principio frente a la
gestion de Riesgos de Seguridad de la Informacion.
+ Se elimina la periodicidad del plan de capacitacion, este
debe ser definido de acuerdo con las necesidades de
28-FEB-2020 cada Compania del Grupo.
« Se gjusta la redaccién de los terceros que deben firmar el
anexo de seguridad.
* Se gjusta el lineamiento de las areas responsables de
establecer la relacién con terceros frente al cumplimiento
| de las Politicas de Seguridad de la Informacion.
« Se gjusta la redaccion general del documento.
| = Se adiciona los deberes del Teletrabajador.
En los objetivos especificos se elimina: ‘
Velar por que sean establecidos niveles de seguridad
informatica adecuados para cada una de las companhias
del grupo Thomas Greg & Sons, de acuerdo a los servicios
definidos contractualmente con los clientes y la normativa
vigente y aplicable a cada compania. |
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